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1 Цель освоения дисциплины 

Целью освоения дисциплины является формирование способности обучающегося 

использовать информационно-коммуникационные технологии для комфортной жизни в 

цифровой среде, решения цифровых задач в профессиональной и проектной деятельности. 

 

2 Место дисциплины в структуре ОПОП 

Дисциплина относится к обязательной части блока Б1 учебного плана, модуля 

«Модуль Информационные технологии и искусственный интеллект». 

 

3 Формируемые компетенции обучающегося 

Планируемые результаты освоения ОПОП 

(компетенции), достижение которых 

обеспечивает дисциплина 

Планируемые результаты 

(соотнесенные с установленными 

индикаторами достижения 

компетенции) код 

компетенции 
наименование компетенции 

   

ОПК-10 Способен понимать принципы 

работы современных 

информационных технологий и 

использовать их для решения задач 

профессиональной деятельности 

ОПК-10.1 З-1: 

основные процессы и методы 

поиска, сбора, хранения, обработки, 

представления, распространения 

информации и способы 

осуществления таких процессов и 

методов 

ОПК-10.1 У-1: 

осуществлять выбор современных 

информационных технологий для 

решения задач профессиональной 

деятельности 

УК-1 Способен осуществлять 

критический анализ  проблемных 

ситуаций на основе системного 

подхода, вырабатывать 

стратегию действий 

УК-1.2 З-1: 

Знает возможности и принципы 

функционирования цифровых 

сервисов и технологий, 

используемых для работы с 

информацией. 

УК-1.2 У-1: 

Умеет обосновывать выбор и 

использовать цифровые сервисы и 

технологии для безопасной и 

эффективной работы с 

информацией. 

УК-1.2 В-1: 

Имеет практический опыт 

решения задач обработки 

информации с использованием 

различных цифровых сервисов и 

технологий, в т.ч. во 

взаимодействии с другими людьми в 

цифровой среде. 

 

 

4 Структура и содержание дисциплины 

Общая трудоемкость дисциплины составляет 2 зачетных единицы, 72 часа. 
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п/п 
Тема 

Трудоемкость по видам 
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1 

Введение в Цифровую 

культуру. Понятие 

цифровой культуры. 

Цифровые знания и 

компетенции. 

Российское 

программное 

обеспечение. Реестр 

российского ПО. 

Офисное ПО «Мой 

офис», «Р7-офис», 

«Яндекс-документы». 

«Яндекс формы». ПО 

для проектной 

деятельности: 

«YUOGile», «Bitrix 24», 

«Miro».  ПО для 

разработки сайтов: 

«Bitrix 24».  Доска 

канбан для управления 

проектами. 

 

2  12  12 
ОПК-10;   

УК-1. 

Электронный 

практикум. 

 

2 

Национальные 

программы РФ 

«Цифровая экономика 

Российской 

Федерации». 

«Экономика данных».  

Данные. Большие 

данные.  Цифровая 

трансформация 

общества. 

Технологические 

инициативы. Рынки 

НТИ. Сквозные 

технологии. 

 

2  4  12 
ОПК-10;   

УК-1. 
Тест. 

 

3 
Информационная 

безопасность. Угрозы 
2    12 

ОПК-10;   

УК-1. 
Тест. 



безопасности. 

Парольная защита. 

Антивирусная защита. 

Безопасность сайтов. 

Coocies файлы. Спам, 

фишинг.  Облачные 

технологии. 

Классификация, виды. 

Концепт «Пицца как 

сервис».  Облачные 

хранилища. Дата 

центры 

 
 

4 

Цифровая этика. 

Кодекс компьютерной 

этики. Кодекс этики 

использования данных. 

Хартия детства. Кодекс 

этики искусственного 

интеллекта. Этика 

цифрового 

пространства. Этика 

поведения в цифровом 

пространстве на 

различных площадках. 

 

2    12 
ОПК-10;   

УК-1. 
Тест. 

 Итого 8  16  48 –  

         

 

5 Образовательные технологии, используемые при различных видах учебной 

работы 

№ темы Образовательная технология 

1-4 Технология  традиционного обучения 

1-4 Информационные технологии 

1-4 Технология обучения в сотрудничестве 

1-4 Дистанционные технологии 

 

6 Методические материалы по освоению дисциплины 

Электронная информационно - образовательная среда представлена личным 

кабинетом, расположенным поссылке https://itport.ugrasu.ru, электронной библиотечной 

системой https://lib.ugrasu.ru, электронным каталогом Научной библиотеки ЮГУ 

https://irbis.ugrasu.ru и системой дистанционного обучения. 

Методические материалы для обучающихся представлены в электронном виде в 

системе Moodle по ссылке http://eluniver.ugrasu.ru. 

Методические материалы для обучающихся из числа инвалидов и лиц с ОВЗ 

предоставляются в формах, адаптированных к ограничениям их здоровья и восприятия 

информации. 

 

6.1 Методические указания к занятиям лекционного типа 

Написание конспекта лекций: кратко, схематично, последовательно фиксировать 

основные положения, выводы, формулировки, обобщения; помечать важные мысли, 



выделять ключевые слова, термины. Проверка терминов, понятий с помощью 

энциклопедий, словарей, справочников с выписыванием толкований в тетрадь. Обозначить 

вопросы, термины, материал, который вызывает трудности, пометить и попытаться найти 

ответ в рекомендуемой литературе. Если самостоятельно не удается разобраться в 

материале, необходимо сформулировать вопрос и задать его научно-педагогическому 

работнику на консультации, на практическом занятии. 

 

6.2 Методические указания к лабораторным занятиям 

Лабораторные занятия направлены на экспериментальное подтверждение 

теоретических положений и формирование у обучающихся практических умений и 

навыков. Лабораторные занятия направлены на экспериментальное подтверждение 

теоретических положений и формирование у обучающихся практических умений и 

навыков. В ходе выполнения лабораторной работы у обучающихся формируются 

практические умения и навыки обращения с различными приборами, установками, 

лабораторным оборудованием, аппаратурой, которые могут составлять часть 

профессиональной практической подготовки, а также исследовательские умения: 

наблюдать, сравнивать, анализировать, устанавливать зависимости, делать выводы и 

обобщения, самостоятельно вести исследование. Также в процессе выполнения 

лабораторной работы обучающиеся решают разного рода задачи, в том числе 

профессиональные: анализ производственных ситуаций, решение ситуационных 

производственных задач, выполнение вычислений, расчетов, чертежей, работа с 

нормативными документами, инструктивными материалами, справочниками, составление 

проектной, плановой и другой технической и специальной документации и др. После 

выполнения лабораторной работы обучающимся готовится отчет о проделанной работе. 

 

6.3 Методические указания к самостоятельной работе 

В рамках самостоятельной работы обучающийся знакомится с рабочей программой, 

особое внимание должно уделяться целям и задачам, структуре и содержанию дисциплины. 

Анализируется конспект лекций, ведется подготовка ответов к контрольным вопросам, 

просматривается рекомендуемая литература, используются аудио-видеозаписи по заданной 

теме, решаются расчетно-графические задания, задачи по алгоритму и др. 

 

7 Оценочные материалы для текущего контроля успеваемости, промежуточной 

аттестации по итогам освоения дисциплины, учебно-методическое обеспечение 

самостоятельной работы обучающихся. 

Текущий контроль контроль успеваемости обеспечивает оценивание хода освоения 

дисциплин (модулей). Для осуществления процедуры текущего контроля успеваемости 

обучающихся НПР создаются оценочные материалы (фонды оценочных средств), 

позволяющие оценить достижение запланированных результатов обучения и уровень 

сформированности компетенций. 

Промежуточная аттестация обучающихся производится в дискретные временные 

интервалы НПР, обеспечивающими реализацию дисциплины в форме: зачёты. 

Учебно-методическое обеспечение самостоятельной работы обучающихся 

предполагает предоставление студентам методических рекомендаций по изучению 

дисциплины, учитывающих особенности ее построения, освоения, преподавания и 

представлено как электронный учебно-методический комплект документов по 

дисциплине, размещено в системе управления обучением «Moodle» (сайт Университета по 

ссылке http://eluniver.ugrasu.ru) и/или в других системах управления обучением 

электронной информационно-образовательной среды Университета. 

Обучение и контроль обучающихся из числа инвалидов и лиц с ограниченными 

возможностями здоровья при необходимости осуществляется с использованием 

специальных методов обучения и дидактических материалов, составленных с учетом 



особенностей психофизического развития, индивидуальных возможностей и состояния 

здоровья таких обучающихся (обучающегося). 

Учебно-методические материалы для самостоятельной работы обучающихся из 

числа инвалидов и лиц сограниченными возможностями здоровья предоставляются в 

формах, адаптированных к ограничениям их здоровья и восприятия информации. 

 

7.1 Технологическая карта дисциплины 1-й семестр 

 

 № 

п/п 
Название темы 

Максимальное 

количество баллов 

 Обязательный уровень (текущая аттестация) 

1 

Введение в Цифровую культуру. Понятие цифровой культуры. 

Цифровые знания и компетенции. Российское программное 

обеспечение. Реестр российского ПО. Офисное ПО «Мой 

офис», «Р7-офис», «Яндекс-документы». «Яндекс формы». ПО 

для проектной деятельности: «YUOGile», «Bitrix 24», «Miro».  

ПО для разработки сайтов: «Bitrix 24».  Доска канбан для 

управления проектами. 

20 

2 

Национальные программы РФ «Цифровая экономика 

Российской Федерации». «Экономика данных».  Данные. 

Большие данные.  Цифровая трансформация общества. 

Технологические инициативы. Рынки НТИ. Сквозные 

технологии. 

20 

3 

Информационная безопасность. Угрозы безопасности. 

Парольная защита. Антивирусная защита. Безопасность 

сайтов. Coocies файлы. Спам, фишинг.  Облачные технологии. 

Классификация, виды. Концепт «Пицца как сервис».  

Облачные хранилища. Дата центры 

15 

4 

Цифровая этика. Кодекс компьютерной этики. Кодекс этики 

использования данных. Хартия детства. Кодекс этики 

искусственного интеллекта. Этика цифрового пространства. 

Этика поведения в цифровом пространстве на различных 

площадках. 

15 

 70 

 Обязательный уровень (промежуточная аттестация) 

5 Зачёты 30 

 30 

 Итого 100 

 Дополнительный уровень 

6 Выступление  с докладом 15 

 15 

   

 

Шкала оценивания результатов по балльной системе (зачёты): 

Зачтено с 50 по 100 баллов; 

Не зачтено с 0 по 49 баллов. 

 

7.2 Примерные тестовые задания 

 

1. Что представляет собой перевод текста с немецкого языка на русский язык? 



1) поиск информации 

2) структурирование данных 

3) изменение формы представления информации 

4) получение новых сведений 

2. Информация, которая представляется в виде исходных данных: 

1) должна быть получена 

2) сохраняется 

3) подвергается обработке 

4) передаётся 

3. Что включает в себя схема обработки информации? 

1) исходные данные, правила обработки, исполнитель, результаты 

2) исходные данные и правила их обработки 

3) исходные данные и результаты 

4) исходные данные, исполнитель, правила обработки 

4. Что представляет собой составление картотеки учебников по дисциплине «Математика»? 

1) поиск информации 

2) получение новой информации 

3) изменение формы представления информации 

4) систематизация данных 

5. Исходные данные – это 

1) результат работы алгоритма 

2) информация, которая подвергается обработке 

3) информация, которая получается после обработки 

4) информация, которая хранится на внешнем носителе 

6. Что представляет собой решение задачи по физике? 

1) поиск информации 

2) изменение формы представления информации 

3) получение новой информации 

4) систематизация данных 

7. Оценка исследуемых процессов квалифицированными специалистами - экспертами - 

это: 

1) панель; 

2) эксперимент; 

3) экспертная оценка; 

4) метод мозговой атаки. 

 

7.3 Примерные задания для электронного практикума 

 

1. В приложених YUOGile, Bitrix 24 создать канбан доску по теме «Изучаем 

дисциплину «Цифровая культура»». Cоздать проект по указанной теме. Определить цели, 

задачи проекта. Провести декомпозицию задач выбранного проекта. Составить диаграмму 

Ганта. 

2. В приложении Мiro разработать групповую доску на определенную преподавателем 

тему. 

3. В приложении Яндекс формы разработать по заданной теме опрос: простой опрос, 

опрос с ветвлением.  



4. В приложении Bitrix 24 разработать сайт на заданную тему. 

 

7.4 Примерный список вопросов, задаваемых на зачете 

 

1. Цифровая культура. 

2. Национальная технологическая инициатива. 

3. Рынки НТИ. 

4. Национальная программа «Цифровая экономика Российской Федерации». 

5. Цифровая трансформация государства. 

6. Цифровая трансформация бизнеса. 

7. Цифровая трансформация общества. 

8. Российское программное обеспечение. 

9. Облачные технологии. 

10. Концепт «Пицца как сервис». 

11. Виды программного обеспечения для проектной деятельности. 

12. Известные облачные сервисы. 

13. Понятие цифровой трансформации. 

14. Цифровая трансформация общества. 

15. Доступность информации.  

16. Целостность информации.  

17. Конфиденциальность информации.  

18. Угрозы безопасности. 

19. Вредоносное программное обеспечение для компьютера.  

20. Антивирусное программное обеспечение. 

21. Защита личных данных. 

22. Цифровой след. 

23. Цифровая этика.  

24. Этические проблемы данных. 

25. Этика искусственного интеллекта. 

26. Этика интернет вещей. 

27. Этика переписки в рабочем чате. 

 

8 Материально-техническое и учебно-методическое обеспечение дисциплины 

8.1 Перечень учебной литературы 

  

Наименование печатных и (или) электронных учебных изданий, 

методические издания, периодические издания по всем входящим в 

реализуемую образовательную программу учебным предметам, курсам, 

дисциплинам (модулям) в соответствии с рабочими программами 

дисциплин, модулей, практик 

Количество 

экземпляро

в 

Обеспеченность 

студентов 

учебной 

литературой 

(экземпляров на 

одного 

студента) 

Электронные 

учебные издания 

, имеющиеся в 

электронном 

каталоге 

электронно-

библиотечной 

системы 

Смирнова, Е. А. Введение в цифровую культуру : 

учебное пособие / Е. А. Смирнова, М. А. Смирнов. - 

Череповец : ЧГУ, 2021. - 202 с. - &lt;/A&gt;&lt;/A&gt; 

УДК 378.147.227 ББК 73+32.973.202я73. 

 

1 1 

Чернова, Елена Владимировна. Информационная 

безопасность человека : учебное пособие для вузов / 

Е. В. Чернова. - 3-е изд., пер. и доп. - Москва : 

Юрайт, 2024. - 327 с. - (Высшее образование). - 

Режим доступа: Электронно-библиотечная система 

Юрайт, для авториз. пользователей. 

 

1 1 



Гендина, Наталья Ивановна. Информационная 

культура личности в 2 ч. Часть 1 : учебное пособие 

для вузов / Н. И. Гендина, Е. В. Косолапова, Л. Н. 

Рябцева. - 2-е изд. - Москва : Юрайт, 2022. - 356 с. - 

(Высшее образование). - Режим доступа: Электронно-

библиотечная система Юрайт, для авториз. 

пользователей. 

 

1 1 

    

 

8.2 Современные профессиональные базы данных, информационные 

справочные и электронно-библиотечные системы 

 

 

8.3 Перечень лицензионного и свободно распространяемого программного 

обеспечения, используемого при осуществлении образовательного процесса по 

дисциплине, в том числе отечественного производства 

 

MSDN(Open Value Subscription-Education Solutions Agreement); 

Антиплагиат.ВУЗ; 

 

 

 

 № Ссылка на информационный 

ресурс 

Наименование ресурса в 

электронной форме 
Доступность 

 

Электронно-библиотечные системы 

 

1  
https://dlib.eastview.com База данных «Ивис» Авторизованный доступ 

 

2  
http://elibrary.ru 

Научная электронная 

библиотека 

eLIBRARY.RU 

Авторизованный доступ 

 

3  
https://urait.ru 

Образовательная 

платформа Юрайт 
Авторизованный доступ 

 

4  
http://www.iprbookshop.ru ЭБС IPR SMART Авторизованный доступ 

 

5  
http://znanium.com ЭБС «Znanium» Авторизованный доступ 

 

6  
https://e.lanbook.com ЭБС «Лань» Авторизованный доступ 

 

7  
https://lib.rucont.ru ЭБС «Руконт» Авторизованный доступ 

 

8  
http://diss.rsl.ru 

Электронная библиотека 

диссертаций РГБ 
Авторизованный доступ 

 

Информационные справочные системы 

 

9  
http://www.consultant.ru/ СПС КонсультантПлюс Авторизованный доступ 

 

Профессиональные базы данных 

 

1

0  

http://garant.ugrasu.ru/ СПС Гарант Авторизованный доступ 

     



8.4 Материально-техническое обеспечение дисциплины 

8.4.1 Учебная аудитория лекционного типа 

компьютер/ноутбук, проектор, экран, учебная мебель, учебная доска 

8.4.2 Учебная аудитория для проведения лабораторных занятий 

учебная мебель, учебная доска 

8.4.3 Учебная аудитория для самостоятельной работы 

учебная мебель, компьютеры с выходом в интернет и доступом к электронной 

информационно-образовательной среде 

8.4.4 Компьютерный класс 

учебная мебель, учебная доска, компьютеры с выходом в интернет и 
доступом к электронной информационно-образовательной среде 




